[® TESTY A RECENZE OPERACNI SYSTEMY

Pohled do jadra:
Jak silna jsou Windows

Kdo chce opravdu védeét, jak dobry je jeho operacni systém, musi se podivat do jadra. A také musi
rozumét informacim, které zde najde. Srovnali jsme SILNE A SLABE STRANKY operacnich systému

Windows, Linux a Mac OS X.

JORG GEIGER

indows — toto slovo v mnoha

uzivatelich vyvolavd vlnu ne-

vole. Je s nim vsak spojena i fa-

da mytl, predsudkd a polo-

pravd. Na internetu jsou miliony
vird, které utoci jen na operacni systém od
Microsoftu. Navic vSichni védi, Ze ¢im déle
operacni systém bézi, tim hirf se chovd. A co
se stability tyce, je oznaceni ,modra obra-
zovka“ synonymem pro Windows. Neni
divu, ze se tak déje, vzdyt Vista obsahuje
70 miliont radka kodu. V takovém kodu se
pak nemuze vibec nikdo vyznat.

Jsou tyto ndzory pravdivé, nebo je to jen
do oci bijici hloupost? Abychom si situaci
objasnili, budeme se muset podivat do jadra
systému a zhodnotit tfi zakladni kritéria:
bezpecnost, vykon a stabilitu. A neprovede-
me to jen u Windows, ale také u dvou konku-
rencnich platforem — u Linuxu a Mac OS X.
Uvidime, ktery operacni systém je na tom
nejlépe.

Jadro: Vladce systému

Cely operacni systém fidi kernel neboli jddro
systému. Jeho kvalita pak rozhoduje o kvali-
té celého systému. Udrzuje systém v béhu
a zajistuje pristup k hardwaru. Pfesnéji: ja-
dro komunikuje s externimi zafizenimi,
spravuje vnitini komponenty, jako je RAM,
CPU a pevny disk, a také ridi veskeré procesy
a jejich pozadavky na zdroje.

Ma-li byt systém bezpecny, musi kernel
peclivé kontrolovat vSechny procesy, které
spoustite a které bézi. Kernel totiz urcuje,
které programy a po jakou dobu budou mit
pristup k hardwaru. Aby byl systém stabilni,
pouziva se strukturovani zdrojii. A vSe musi
probihat v redlném case, tak jak pracujeme
kazdy den na pocitaci. Napriklad kdyz se dva
programy pokousi zapsat informace na pev-
ny disk, jadro musi rozhodnout, ktery pro-
gram zapiSe svoje informace prvni a ktery
program bude muset chvili pockat. K roz-
hodnuti, které musi byt ucinéno za nesku-
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Architektura Windows

Mnoho oblasti operacniho systému od Microsoftu je pro uZivatele nedostupnych. Pfi své
praci mize vidét jen to, co bézi v uZivatelském rezimu. Co se odehrava v jadre, to je pro

uZivatele neviditelné.

Uzivatelsky mod

Programy

Systémoveé knihovny/Runtime knihovny

Kernel mod

NTOS - realizacni vrstva

Hardware Abstraction Layer (HAL)

Potitac

Firmware, hardware

70 miliono
Fadko kédu -
to je Vista

tecné kratky okamzik, pfitom vede nékolik
posouzeni ze strany jadra. My se podrobné
podivame, jak to funguje ve Windows.

Windows: BéZi na kazdém hardwaru

Architektura Windows se od zavedeni NT dé-
li na dveé vrstvy — uzivatelsky mod a kernel
mod. To samozrejmeé plati i pro Vistu. V uzi-
vatelském modu pak bézi vse, co je viditelné
pro uzivatele. Jsou to tedy programy, jako je

tfeba Word nebo Photoshop. Tyto programy
nemaji zadny pfimy pristup k hardwaru ani
k operacni pameéti. Aplikace v uzivatelském
modu jsou proto jako v bavince. Veskeré po-
Zadavky, které procesy maji, jsou postupova-
ny hloubgji do systému a staraji se o né pri-
slusné casti systému. Tim mize byt tfeba
Win32-API se svymi DLL knihovnami.

Kernel mod naproti tomu bézi na pozadj,
coz uzivatel sedici u pocitace viibec nevidi.
Tedy aZ do okamziku, nezZ tfeba ovladac gra-
fické karty shodi cely systém a uzivatel uvidi
modrou obrazovku.

Centrem celého kernelu je soubor ntos-
krnl.exe. Ten od sebe oddéluje kernel mod
a uzivatelsky mod. Jednim z ukolt je prideé-
lovani ¢asu CPU mezi oba mody. Néjakou
¢ast vykonu totiz spotrebuji procesy v ker-
nel modu a néjaky cas potrebuji beézici



uzivatelské aplikace. Kromeé toho obstaravd
jesté celou fadu dalsich systémovych sluzeb,
jako je tfeba plug & play.

V nejhlubsi c¢dsti systému se pak nachazi
vrstva Hardware Abstraction Layer (HAL). Ta
vlastné vytvori vrstvu tésné nad hardwa-
rem, diky které se velmi zjednodusi psani
ovladacu i aplikaci. Je totiz jedno, jestli je
hardware tvoren starym AMD procesorem,
nebo novym ctyfjadrovym Intelem. Win-
dows zde pobézi. Pokud by vrstva HAL v sys-
tému neexistovala, musel by Microsoft vy-
davat specidlni distribuci Windows pro kaz-
dy pocitac na svete!
Linux: Moduly na prani
Linuxové jadro je zaloZené na Unixu. Jadru
z Windows je ale vice podobné, nez si mozna
myslite. Linux je totiz také usazeny pfimo
na hardwaru a funguje jako vrstva mezi
hardwarem a programy uzivatell. Zde by-
chom rozdil mezi Linuxem a Windows hle-
dali jen tézko. Stejné jako jadro Windows to-
tiZ pouziva vstupné-vystupni (V/V) zafizeni
dohromady s paméti.

V Linuxu se vSe toc¢i kolem soubord, pro-
cesU a jejich preruseni. Vsechno musi byt
vyvazené. K preruseni dojde tfeba v okamzi-
ku, kdy uzivatel stiskne néjakou klavesu na
klavesnici. Tim se vyvold pferuseni a speci-
alni mechanismus musi rozhodnout, jakou
prioritu toto pferuseni ma a co se musi pro-
vést. Pokud mad preruseni vysokou prioritu,
musi se béZici procesy pozastavit a systém
se musi zabyvat prerusenim a jeho pozadav-
kem - v tomto pripadé tfeba napsanim prii-
slusného znaku. Jakmile se znak napise, sys-
tém se vrati k pfedchozimu procesu.

Linux tedy stejné jako Windows pouziva
tzv. monolitickou architekturu stavby jadra
(viz ramecek napravo). Nicméné i tak muze
jadro pfipojovat dynamické moduly. Ty mo-
hou rozsifovat stavajici moduly, nebo je zce-
la nahrazovat.

Linuxové jddro ma jednotné rozhrani jak
pro systémové knihovny, tak pro vstupy ze
strany uzivatele. Rozhrani pro systémova
voldni pfitom hraji dalezitou roli pfi praci
s procesy. Pomoci specialnich systémovych
volani muze totiz uzivatel pfimo ovlddat
procesy, které bézi v jadre.

0S X: VyuiZiva silu dvou jader

Ndzev operacniho systému Mac OS X vznikl
zkracenim akronymu XNU - X is Not Unix.
I kdyZ to neni tak tiplné pravda. Jadro Applu
totiz kombinuje ¢asti Unixu a dalsi ¢ast po-
chazi z tzv. Mach projektu, coz je klasicka
ukdzka mikrojadra (viz text vpravo). Apple
nepouziva Mach jako takovy, ale vyuzivd jej
jen pro zasildni signald, tedy pro efektivni

komunikaci jednotlivych c¢asti v rdmci
jadra. K tomu si jesté pridejte XNU Code,
ktery pochdzi z unixového projektu zalozZe-
ného na FreeBSD. Tato ¢dst se stard o spravu
uzivatelli, zpracovani signald a kompati-
bilitu POSIX. Diky tomu muze vétSina pro-
gramu ze svéta Unixu fungovat také pod
Mac Os X.

Velmi dulezitou komponentou v Machu
je také I/O Kit, tedy vstupné-vystupni sys-
tém. Zde je velky rozdil OS X oproti Linuxu
nebo Windows. I/O Kit totiz funguje jako
dalsi vrstva mezi hardwarem a zbytkem sys-
tému. Najdete zde standardizované modely
ovladacd, z nichz jsou odvozeny specidlni
ovladace jednotlivych komponent. Ty zajis-
tuji vysokou stabilitu a velmi dobry vykon.

Kromeé zakladnich sluzeb jadra nabizi OS X
irozsifenijddra. Diky tomu je mozZné systém
dynamicky rozsifovat. Casto je proto ozna-
covano toto jadro jako hybridni, odbornici
jej vSak oznacuji jako monolitické.

Procesy: Chranény podpisem
Dulezitym ukolem jadra je fizeni procesu.
Pfitom nejde jen o spravné pridéleni priorit,
ale také o ochranu procest. Pfi bézném fese-
ni ve Windows jsou procesy ovldddny pres
Win32-API. Pokud se podivame detailné do
jadra, uvidime, Ze fizenim se zabyva NTOS.
O pristup jednotlivych procesti k objektim
jadra se stara tzv. Handles. Procesy diky to-
mu tfeba sméji vytvafet nové procesy. Ve
Wordu (proces 1) miizete vytvorit novy do-
kument (proces 2). Standardni model Win-
dows totiz véri, Ze Word si svdj novy doku-
ment zase uklidi. Rodicovsky proces ma totiz
plnou kontrolu nad potomky.

Standardni procesy ovSem obsahuji diry,
na zakladé kterych je mozné ziskat pristup
k pocitaci. Pokud se podafi hackerovi ziskat
pristup k procesu, ktery md prava adminis-
tratora, mize neomezené alokovat prostor,
pristupovat k souborim, meénit je a také
spoustét své vlastni procesy. Stanou se neo-
mezenymi vladci systému.

Vista proto zacala prava procest vyrazné
omezovat. Zadny proces nesmi byt spustén
s pravy administratora bez potvrzeni uZiva-
telem. Jiz se tak nemize stdt, Ze by hacker
spustil proces, kterym by ovladal pocitac.
Navic jadro systému je chranéno jesté zvlast
a ani administrator nemtize mit k chrané-
nym procestm systému primy piistup.

Diky této metodé muze byt treba kodek
pouzit pfi prehravani filmu jako chranény
proces a jeho spustitelnd ¢ast musi byt digi-
talné podepsand. Chranéné procesy jsou
krasnym prikladem toho, jak Microsoft vyu-
zil starou architekturu pro vyfeSeni novych
problémi.

[ INFO

Prehled architektur jadra

MONOLITICKE

Velké jadro slouzi pro vSechny Ulohy - tako-
va je idea monolitického jadra. Jadro je
zodpoveédné za Fizeni procesy i spravu pa-
méti. Stara se i 0 komunikaci mezi procesy
a poskytuje funkce pro ovladace. Obsahuje
také podporu hardwaru. Windows, Linux

a také 0S X patfi pravé do této kategorie.

MIKRO

Jedna chyba v jadre dokaze poloZit cely
operacni systém. Mikrojadro je proto ob-
zvlasté malé, aby v ném nebyl prostor
na chyby. Vzhledem k tomu, Ze jadro
musi obsahovat mnoho funkci, byva roz-
déleno na vice moduly, z nichz ale jen
jeden bézi v kernel modu. Typickym pfi-
kladem je Mach, coz je soucast OS X.
Jinak se mikroarchitektura v domacich
pocitacich neuchytila.

HYBRIDNi

Kombinace monolitického jadra a mikroar-
chitektury jadra se nejcastéji oznacuje jako
hybridni jadro. Moznosti samotného jadra
jsou rozSirovany pomoci dynamickych mo-
duld. Nahravani dynamickych modul0 sice
pouziva 0S X i Linux, ale ne do takové miry,
aby se jadro mohlo oznacit jako hybridni.

Rizeni procesti v Linuxu a Mac OS X je
podobné jako ve Windows. Rodicovské pro-
cesy maji plnou kontrolu nad potomky.
Zcela chranéné procesy jadra, tak jako to
ma Vista, ale u téchto systému chybi. Neni
divu, nebot Microsoft tuto technologii po-
uziva hlavné kvuli Digital Rights Manage-
mentu (DRM). Kdo chce tedy na pocitaci
pracovat jako skutecny root, toho Vista

Command - Dump L':\\'-'IN[}UWS\Minidnlllpwinitlﬂzﬁﬂu 01, i

CUSTOMER_CRASH_COUNT 1

DEFAULT_BUCKET_ID DRIVER_FAULT

BUGCHECK_STR 0xD1

PROCESS NAME: MNotHyfault exe

LAST_CONTROL_TRANSFER

STACK_TEXT:

VARNING: Stack unwind information not available. §
bS620chd 80580fcl 89511778 898df440 895dcdSO myfay
b5620d400 80586eee 00000094 00000000 00000000 nt!Pg
b5620d434 804dd99f 00000094 00000000 00000000 nt!RY
b5620d4c 83360018 00000000 00000000 DOOODOO0 nt!Zy
b5620d64 7c91eb94 badb0d00 0012f9fc b597bd98 0x83
b5620d68 badb0d00 0012f9fc b597bd98 b597bdcc Ox7c
bS620dec 0012f9fc b597bd98 bS97bdcc 00000000 nvid_x
bS620d70 bS97bd98 bS97bdcc 00000000 00000000 Ox12y
b5620d74 b597bdcc 00000000 00000000 00000000 OxbS
b5620478 00000000 00000000 Q0000000 Q0000000 OxbS

from 80580fcl to £7a883dd

STACKE_COMMAND: kb

FOLLOWUP_IP
nyfault+3dd
£72883dd 8b06 nov

eax. dvord ptr [eq

Windows Debugger: Provadi analyzu obrazu
paméti a ukazuje, co zpUsobilo pad systému.
V tomto pfipadé to byl ovladac v jadre.

WWW.CHIP.CZ 12/2008 [ME1H 65



[® TESTY A RECENZE OPERACNI SYSTEMY

neuspokoji. Bude muset sahnout po Linuxu
nebo OS X, ve kterych mudze mit plnou
kontrolu nad procesy.

ASLR: Maskované adresy

Soucasné procesy maji 64bitové adresovani,
nékteré bity jsou ovSem vyclenény pro spe-
cidlni ukoly. Tfeba od dob Pentia 4 nebo
AMD64 je pritomen NX bit (Non eXecutive
bit), coz je tzv. bit nespustitelnosti. NX bit je
v hlavicéce kazdé stranky operacni pameéti
a operacni systém muze zvolit, zda je mozné
tuto stranku vykonat jako spustitelny kod.
Pokud se program pokusi spustit stranku,
u které je nastaveny NX bit, dojde okamzite
k ukoncenti procesu.

Dokud neexistovala tato ochrana, méli
hackefi mnoho cest, jak spustit sviij Skodlivy
kéd v pocitaci. Staci vyvolat preteceni pa-
meéti v Internet Exploreru, a do pameéti, kam
uz by proces nemél mit pristup, hackefi
umisti sviij kod. Pokud se pak systém podiva
na tuto stranku v paméti, spusti tim kod
a hacker muaze ovlddnout pocitac.

Microsoft se snazil zabranit moznému
preteceni pameéti castecneé jiz v XP SP2, ale
mnohem lepsi ochranu implementoval az
do jadra Visty. Jedna se o funkci Address
Space Load Randomaization (ASLR). Dokud
Windows tuto funkci nemeéla, ukladaly se
knihovny béhem startu systému vzdy na
stejné misto. Tohoto faktu vyuzivali hackeri,
protoze presné védéli, co se kde nachdzi.

[ INFO

Ladici nastroje pro Windows

WNDBG

Objevi-li se modra obrazovka, Windows ulozi
obsah pameéti. Abyste ji mohli analyzovat, po-
trebujete nastroj, jakym je treba WindDbg.
Najdete jej pfimo na webu Microsoftu.

Info: www.microsoft.com/whdc/
DevTools/Debugging

NOTMYFAULT

NotMyFault je nastroj na zkouseni stability. Za-
mérné generuje chyby ve Windows a snazi se
systém shodit. Bezvadnému systému by nemel
nic udélat. Pri experimentovani budte opatrni!
Info: http://technet.microsoft.com/
en-us/sysinternals/bb963901.aspx

PROCES EXPLORER

Rizeni procesu je jednim z hlavnich UKold ope-
racniho systému. Jaké procesy systém spravuje
a jakym zpUsobem, to dokaze zobrazit Process
Explorer. Zobrazi veskeré informace, které
bézny Spravce Uloh zobrazit nemuze.

Info: http://technet.microsoft.com/en-
us/sysinternals/bb896653.aspx
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Jadro Windows

Soubor NTOS je samotné srdce kernelu. Logicky je rozdéleno na dvé ¢asti. Jedna zvlastnost:
ovladace mohou kvdli vy$Simu vykonu pristupovat pfimo na hardware.

NTOS - kernel vrstva

Preruseni/vyjimka/pokracovani po preruseni

Pridélovani ¢asu CPU a synchronizace: vlakna, ISR, DPC, APC

Ovladace

Souborovy systém
Spravce jednotek

TCP/IP zasobnik
Grafika

NTOS - realizacni vrstva

LOIB?LILL‘&?,IE"' Spravce pameti Spravce V/V Securitymonitor

Vykondvani béZicich knihoven

Hardware Abstaction Layer

Pripojena zafizeni

Funkce ASLR tento fdd narusila. Pri kaz-
dém startu systému se méni mista v pameti
a malware nema moznost vystopovat, jaky
kéd a na jakém misté se v pameéti nachazi.
Pro zamaskovani pouZziva spravce pameéti
256 odlisnych adres. DLL knihovna se tak na-
chazi na zcela ndhodném misté v paméti.
Tento sofistikovany a vyzdvihovany systém
byl vsak bohuzel prolomen.

Cela fada linuxovych distribuci, jako tfe-
ba ty zaloZené na jadfe Gnetoo, ma funkci
ASLR implementovdnu. Jenze ve standardni
konfiguraci neni funkce aktivovana, aktivaci
musi provést uzivatel rucné. V soucasném
OS X je funkce ASLR pristupna jen pro vy-
brané knihovny, kompletni integrace do jd-
dra prozatim chybi.

Hororem pro operacni systémy jsou root-
kity, které se schovavaji do kernel modu. Ob-
vyklé bezpecnostni programy nemaji moz-
nost se s nimi dostat do kfizku, nebot rootkity
se zavadi na stejné urovni jako samotné jadro.
Skodlivy rootkit se do systému obvykle dosta-
ne jako ovladac¢ v kernel modu, proto miize
pozmeénovat samotny kernel a také jiné ovla-
dace. Diky tomu je skutecné neviditelny.

Kontrola integrity: Zabezpeceni kodu
Prostfedek pro boj proti rootkitim ptinasi
Vista v podobé Kernel-mode Codesign (KMCS).
To znamend, Zze do jadra se dostanou jen
digitalné podepsané ovladace zarizeni. Vét-
$ina ovladacli dostava podpis pres WHQL
(Windows Hardware Quality Lab), vyvojdri si
vsak sviij kéd mohou podepsat i sami. K to-
mu ale potfebuji platny certifikdt. Autor ze
svého kodu vytvori hash, ktery podepise
svym privatnim klicem a opatfi certifika-

Podepsane
oviadace za-
brani vstupu
rootkitu

tem, a pripoji certifikat i podepsany hash.
KdyZz se Windows pokusi nahrat ovladac,
ovéri si pomoci podepsaného hashe, zda pa-
tfi ke kodu, ktery chce zavést do systému.

Windows také kontroluji, zda je podpis ur-
¢en pro spravnou verzi Windows a zda je certi-
fikdt platny pro danou modifikaci. Ovladac tak
muze byt podepsdn pro 32bitovou Vistu,
v 64bitové Visté uz vSak podpis platit nebude.

Moduly do jadra mohou byt podepsané
i pro Mac OS X a Linux. Stejné tak to funguje
i pro ovladace, ale tyto operacni systémy ne-
maji Zddnou rutinu, kterd by podpisy zkou-
mala a ovérovala.

MMC(SS: Preferuje video

Windows Zongluji s nékolika desitkami pro-
cest, které bézi na pocitaci. Tyto procesy bézi
paralelné vedle sebe a déli se o ¢as procesoru.
Na bézném pocitaci byva kolem 60 az 80
procest, které se postupné stfidaji o ¢as na
procesoru. Jakmile jim ubéhne vymezeny
Cas, musi pockat, nez si jej vyplytvaji i vSech-
ny dalsi procesy. Diky tomu miizete sledovat
film, pricemz na pozadi systému bézi antivi-
rovy skener a vy si niceho nevsimnete.



Linuxové jadro

Linuxové jadro se stara o rizeni procesi a také spravu signald. Na nejnizsi Urovni jadra

jsou funkce pro preruseni a fizeni procesu.

V/V rozsah

Sprava paméti

Virtualni souborovy systém

T Blokova vrstva
] itové
protokoly

Sitové ovladace

Znakové oriento-
vané ovladace

Preruseni

Vista jde v tomto ohledu jesté dale se
svou sluzbou MMCSS, ktera uprednostnuje
prehravani multimedidlniho obsahu. Vse
ma na starosti knihovna Mmcss.dll, ktera
se nachdzi v adresafi Windows\System32.
Ta obsahuje funkce, které dokdzi upted-
nostnovat vldkna (threats), kterd maji na
starosti prehravani multimédii. Knihovna
podporuje celkem 32 riiznych priorit. Ozna-
ceni priority nabyva hodnoty 0-31, pricemz
pro multimedidlni vldkna se dosazuje prio-
rita 27. Vlakna s prioritou od hodnoty 16
jsou urcena pro béh v redlném case a jiné
procesy je nemohou prerusit. Sluzba se zd-
roven stard o to, aby u jednotlivych progra-
mu nedoslo k vyhladovéni. Z toho divodu
dokdzi Windows pfi aktivované MMCSS vy-
hradit 1% casu CPU i pro jiné ulohy. Pokud
by se aplikace tfeba zacyklila, nevedlo by to
k padu systému.

Blokové oriento-

vané ovladace

Sprava swapovani Procesy/viakna

Swapovaci cache

Planovani

Linux nabizi jeSté jemnégjsi planovani
priorit. Priority programd mohou nabyvat
hodnot od 0 do 99. Kdo si chce tedy detail-
né vyhrat s prioritou kazdého procesu
v systému, ten ma Sir§i moznosti nez uziva-
tel Windows.

Vrcholem je ovSem Mac OS X. Jeho pri-
délovéni priorit procesti ma 128 moznych
hodnot. Navic md v rukdvu dal$Sim trumf -
umoznuje totiz aplikaci pridélit presné
procento vypocetniho ¢asu CPU.

V/V: Vyssi priorita

Co se hodi béhem prehravani filmd, to
muze rozzufit pii prdci s vice programy.
Treba kdyz se ve Windows XP rozbéhne de-
fragmentace na pozadi. Je sice hezké, ze po
par hodindach bude harddisk o néco malo
rychlejsi, ale co z toho, kdyZ neni mozné
pracovat v Outlooku?

Sprava procesd

Pridélovani casu CPU

Pokud jsou priority V/V pro-
cest aktivni, nic takového by se
dit nemélo. To funguje tfeba ve
Viste. Zde defragmentace probi-
ha automaticky na pozadi
v okamziku, kdy uzivatel nic ne-
dela. Jakmile uzivatel zase zacne
byt aktivni, defragmentace se
okamzité prerusi. Vista umoz-
nuje nastavit pét urovni priorit.
Stfedni je oznacena ¢islem 3 a je
to vychozi hodnota po spusténi
kace, které bézi na pozadi systé-
mu, a vysokou prioritu maji kri-
tické aplikace. Uroven ovliviiuje
ito, jak aplikace mize hospoda-
fit s paméti. RAM je totiZ rychla,
ale vzacnd. Pokud ji ma pocitac¢
jen 1 GB, tak se aplikace s nizkou prioritou
odklizi na pomaly disk, zato ty s vysokou zi-
stavaji v pameéti.

Nejvyssi prioritu musi mit vstupné-vy-
stupni operace. Pokud uzivatel hybe mysi,
nemuze se pohyb kurzoru po obrazovce pro-
vést az v okamziku, kdy Excel konecné vy-
kresli graf. Stejné tak neni mozné pozdrzovat
pakety na sitové karté, které prichdzeji jeden
za druhym ve vysoké rychlosti. Vyrovnavaci
pamét sitové karty je totiz velmi mald.

Uzitecné je, ze Vista miize rezervovat ur-
¢ité pasmo pro V/V operace. Diky tomu mu-
ze prehrava¢ médii pfistupovat k DVD me-
chanice béhem prehravani filmu, pfesné
podle potfeby, a Zadna jina aplikace mu ne-
muze odebrat pfistup k mechanice, aby bylo
prehravani plynulé a bez chyb.

Pro Vistu je uprednostnovani vstupne-
-vystupnich operacich velkou novinkou,

INZERCE
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Jadro 0S X

Jadro 0S X vytvoril Apple spojenim dvou zdrojo.
Pouziva funkce unixové orientovaného subsystému

a mikrojadro Mach.

Kernel (,xnu*)
BSD

POSIX

Mach

OS X a Linux maji tuto funkci jiz velmi dlou-
ho. OS X md tuto funkci zakofenénou hlubo-
ko v architekture, Mach ji pouzival pfi posi-
lani signald. V linuxovém jadre funkci na-
jdeme od verze 2.6.

Adresace: Dynamicky

32bitové procesy maji ve Windows jedno
zasadni omezeni pri adresaci. Bez specidl-
nich uprav totiz dokaze kernel Windows
adresovat jen 2 GB. To vede k problémiim,
pokud je potfeba pouzit vétsi mnozstvi pa-
meéti. AZ do prichodu XP musel spravce pa-
meti védet, kolik mista budou jednotlivé
komponenty potfebovat. Problém: Cache
nardzela velmi brzy na limity, zatimco zd-
sobnik meél jesté velké mnozstvi prostoru,
ktery vsak zUstal nevyuZity. Ve Visté je ad-
resovy prostor jadra jiz zcela dynamicky.
Spravce pameéti dynamicky alokuje tolik
mista jakékoliv soucasti, kolik pro sviij béh
potfebuje. Diky tomu se zlepsila i prace
s virtudlni operacni paméti a nedochazi

Linuxové srdce: Operacni systém ma jadro zcela
pristupné. Praveé se divate na konfiguraci jadra
verze 2.6.19.
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k plytvani. Kazdy dostane
v pameéti jen tolik mista,
kolik skutecné potrebuje.

Linux a Mac OS X nemaji
zadné striktni omezeni. Jed-
notlivé komponenty nemaji
vlastné Zadné hranice. Na
rozdil od Windows nemaji
pevné danou velikost pro
ovladace nebo pro jadro.

Chyby ve Windows jsou
proto na dennim poradku.
Vétsinou ale nejde o chyby
operacniho systému, na vi-
ne jsou programy. Tyto poti-
ze pak musi systém vyresit.
Jeden priklad: Aktualizace
odstranuje pouze jednu chy-
bu, ale zaplacava diry na vice
mistech. Co se stane, kdyz je
aplikace po poloviné aktualizace prerusena?
Vse se jesté zhorsi. Nejhorsi je situace, pokud
jde o aktualizaci pfimo Windows nebo viro-
vého skeneru. Aby se tomu zamezilo, obsa-
huje systém sledovani zmén, a v pripadé
potreby je mozné vyuzit funkci Obnoveni
systému. Ta dokaze vratit provedené systé-
mové zmény zpét. Rovneéz si uklada obraz
funkéniho obrazu, takZe pokud Windows
prestanou startovat, staci pred zavadénim
jadra stisknout klavesu F8 a zvolit »Posledni
znama funkcni konfigurace«.

KTM: Podchyceni padu

Pokud chce aplikace provést celou radu po
sobé ndsledujicich operaci, které by mély
byt provedeny najednou, nazyva se tento
postup transakce. Systém miize k provedeni
transakce vyuzit handle KTM (Kernel Trans-
action Manager) a DTC (Distributed Transac-
tion Cordinator), anebo jen KTM pouzit pri-
mo a zmeény v souborech nebo klic¢ich regis-
trii asociovat s transakei. Pokud vSe dopadne
Uspésné, transakce se provede a prijmou se
zmeény, které aplikace pozadovala. Pokud ne,
muze se aplikace bez jakékoliv chyby vratit
do vychoziho stavu. Az do okamziku, nez
probéhnou vsechny operace transakce, se
zadné zmeény neprojevi. Vzniknou az naraz
po dokonceni. Diky tomu ani ostatni aplika-
ce nevidi provedené zmeény, dokud neni
transakce dokoncena. Transakce je totizZ ato-
micka ¢innost, to znamena, Ze musi byt pro-
vedena celd najednou. Typickou transakci je
treba aktualizace aplikace. Musi se zménit
klice v registrech a nahrat nové soubory. Po
zmeéné klict ale nesmi dojit k preruseni. Bud
se tedy provede vse, nebo nic.

Také Mac OS X a Linux pracuji v jadre
s transakcemi. Uzivatel pfi vykondavani
transakce viibec nic nepostrehne, az do té

doby, dokud néco neselze. Ani v jednom sys-
tému ovSem nemd neprovedeni transakce
vliv na stabilitu opera¢niho systému, proto-
ze v pripadé chyby se jen oznami, Ze trans-
akce se nezdarila.
SHRNUTI: Windows rozhodné neztraci krok
za Linuxem ani Mac OS X. Microsoftské ope-
racni systémy jsou sice velmi mladé, ale je-
jich architektura pochazi ze silného a staré-
ho svéta UnixQ. Obzvlasté Vista je ukdzkou
toho, jak velmi staré bezpecnostni feSeni
a postupy se hodi do moderniho operacni-
ho systému. Bohuzel fada téchto funkci fun-
guje jen v 64bitovém svéte, a ne pod XP. Li-
nux a OS X navic ztraci tfreba v absenci ASLR,
i kdyz uz byl tento sofistikovany systém pro-
lomen. Windows jsou stdle oblibenym ope-
racnim systémem hackert i malwaru, proto-
ze se do tohoto systému mohou dostat
snadnéji nez do Linuxu a Mac OS.
Microsoftské operacni systémy také maji
tu nevyhodu, Ze s sebou tahnou tézkou kou-
li na noze. Vychazi totiz ze starych systému
a neustdle se musi zachovavat znac¢nd cdst
zpétné kompatibility. O néco modernéjsi je
OS X, predevsim diky komunikaci v jadre,
Mach a I/O Kit jsou zarukou vysokého vyko-
nu; zde ma Vista co dohdnét. Pro Linux ho-
vori jeho otevienost: kazdy si mizZe systém,
a to vCetné jddra, pfizptsobit — vyhoda pro
toho, kdo o takovou moznost stoji. @
AUTOR@CHIP.CZ
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Windows 7, 8, 9...

Nastupce Visty uz je znamy, a Microsoft do-
konce uvolnil prvni beta verze. Windows 7
budou v prodeji v roce 2010. Microsoft mél
tedy pfrilis malo ¢asu na to, aby v systému
proved| zasadni zmény. Ani se netaji tim, ze
pracuje na Uprave architektury Windows.
Dva projekty ukazuji vizi budoucnosti.
Singularity by méla byt Windows bez mod-
rych obrazovek. Jedna se o systém slozeny
ze tri klicovych funkci: Software Isolated
Processes (SIP), mikrojadro a kanaly. Mikro-
jadro se bude starat jen o funkce jadra, jako
je sprava paméti, sprava procesu, Fizeni ka-
nal0, pridélovani ¢asu a V/V operace. VSech-
ny ostatni funkce budou obstaravat externi
moduly pfipojené k SIP. Komunikaci mezi
jadrem a SIP stejné jako mezi jednotlivymi
moduly navzajem budou resit kanaly.
Midori se diva do daleké budoucnosti mo-
dularnich jader. Jen nejhlubsi ¢asti jadra
budou naprogramované v jazyce C nebo

v asembleru. Ostatni komponenty budou
realizovany pomoci microsoftského .NET.
Vyhoda: Windows Iépe pobézi na riznych
platformach, jako jsou netbooky, PDA nebo
mobilni telefony.





