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Rychlé a hezpecné surfovani

Po zavedeni Windows Vista je kazdy pocitac pFipraven na pouziti IPvé. Novy internetovy protokol
zvysSuje bezpecnost a je optimalizovan pro multimedialni aplikace. Andreas Hentschel, autor@chip.cz

zéasadni revoluce. Ta prvni se

tyka obsahové stranky a jme-
nuje se Web 2.0. Mnohem dfile-
zitéjsi technicka zména vsak pro-
bihd nendpadné v pozadi - a vel-
mi pomalu: dosluhujici interne-
tovy protokol verze 4 je nahrazo-

Internet pravé prodélava dvé

van novym IPv6.

Internetovy protokol je za-
kladem celého internetu. Za-
jistuje adresovani vsech poci-
tacu pripojenych k celosvétové
siti a umoznuje v ni vyménu
datovych paketii (routing). Na
systémovou zménu byl uz nej-
vyssi cas: specifikace soucasné

[ LIV AT AT V novém internetovém protokolu

pouzivaného IPv4 byla defi-
novana uz pred 26 lety, a je te-
dy téméf dvakrat star$i nez
samotny World Wide Web. Od
té doby se ovsem naroky ex-
zvysily.
osmdesatych let bylo vzdjem-
né propojeno nékolik tisic po-
¢itac¢. Dnes je na internetu
vice nez miliarda lidi - a sit se-
stava ze stovek miliont poci-
tacd. Misto relativné kratkych
textovych dokumentt cestuji
kolem zemékoule multimedi-
alni streamy, telefonaty nebo
povely pro on-line hry. Na ta-
kové vyuziti samoziejmé nebyl
protokol IPv4 stavén - a proto
se nyni ocitl na samé hranici

trémné Zacatkem

svych moznosti.

Cty¥i miliardy IP adres nestaéi

vvvvvv

je prili$ spore dimenzovany ad-
resovy prostor. Adresy v IPv4

jsou dlouhé 32 bitu a zapisuji se
zpravidla ve tvaru ¢tvetice Cisel
o hodnot¢ 0 az 255, oddélenych
teckami - tedy napriklad
192.168.101.110. Takto Ize vyja-
drit necelé 4,3 miliardy adres.
Takové mnozstvi se zda
v praxi dostacujici. Mnohé ad-
resy ovsem patfi do geograficky
rozdélenych subsiti a byly pri-
déleny jiz v ,pravéku WWW.
Doslo tak k tomu, Ze napiiklad
Kalifornské univerzité v Berke-
ley byla pridélena sit tfidy
A s 16,8 milionu IP adres - pro
nékolik tisic védctl a student.
To je vyslovené plytvani, nebot

miliony adres tak zdstavaji ne-
vyuzity.

Jinde naopak vznikaji obrov-
ské problémy. V Jizni Americe
nebo v Asii, k teré do interneto-
vého véku vstoupily pozdéji,
dnes uz sedi u svych pocitacti
mnohem vice uZivatell interne-
tu nez v USA nebo v Evropé.

Musi v8ak vystacit s men$im ad-
resnim prostorem - samoziej-
meé se jim pak IP adres nedosta-
va. A az béhem nékolika let za-
¢nou s internetem komunikovat
i mobilni telefony a auta, bude
nedostatek adres problémem
pro dalsi vyspélé technologie.
Podle jedné studie sdruzeni
Internet Assigned Numbers
Authority (IANA), které ridi
mezinarodni pridélovani IP ad-
res, nam jesté zbyvaji necelé cty-
ti a pual roku: dne 24. ¢ervence
2011 budou péti regiondlnim
internetovym  registratorim
(RIR) pridéleny posledni IP ad-

IP adresy, dojde na informacni
délnici k zacpé. Potom tteba pri
kontrole e-mailt nezbude nez
¢ekat tak dlouho, dokud se néja-
ky jiny surfaf neodpoji a neu-
volni se tak jeho IP adresa.

IPv6: Sextiliony adres staci pro
kazdého - a navéky

Kdyz se v poloviné 90. let zacal
projevovat internetovy boom
a brzy bylo ziejmé, ze adres bu-
de za ¢as nedostatek, byl zaha-
jen vyvoj IPv6. Nové adresy ma-
ji délku 128 bitt a sestavaji z os-
mi 16bitovych blokd, jejichz
hodnoty se vyjadfuji hexadeci-

Ize vyjadrit pres 340 sextilionii IP adres - mnoho bilionii na kazdy

resy — v Evropé je touto organi-
zaci Réseaux IP Européens
(RIPE). Béhem dalsiho roku
pak uz regiondlni registratori
celou svou zasobu adres déle
rozdéli mezi poskytovatele. Vy-
let po internetu se pak miize
zménit v ,¢ekaci smycku: bu-
dou-li zadany véechny dostupné

READY FOR IPV6: Nékteré sitové uzly jsou uz na novy webo-
vy protokol pfipraveny. Pomaloucku na néj prestavuiji své sité
i poskytovatelé internetu.

malné a oddéluji se dvojtecka-
mi. Tak napiiklad root server
RIPE je v IPv6 dosazitelny na
adrese 2001:07fd:0000:0000:0000:
0000:0000:0001. Pro lepsi pre-
hlednost se da zapis adresy
zkratit: posloupnost sousedicich
nulovych blokt lze nahradit
dvojici dvojtecek (::) a v nenulo-
vych vypustit avodni nuly. IP
adresa RIPE serveru tedy muize
vypadat i takto: 2001:7fd::1.
Tento format dokaze vyjad-
fit vice nez 340 sextilionti adres
- o tomto mnozstvi si snad
udélate  alespon
predstavu z ¢iselného monstra
vytisténého napfi¢ touto dvou-
strankou. Jeden z autord Wiki-
pedie si vypomohl timto pri-
rovnanim: V protokolu IPv4
bylo mozno kazdému ctverec-
nimu kilometru zemského po-
vrchu prifadit primérné 8,4 IP
adresy. V IPv6 muze kazdy->

caste¢nou
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- ¢tveredni milimetr (!) na zemé-
kouli dostat 667 biliard (tj.
667x1015) IP adres.

Ochrana pred iitoky:
Zahezpeceni dat sériové

Kromé nedostatku adres chce
IPv6 skoncovat také s dal$imi sla-
binami IPv4. Novy protokol se
tak jen velmi malo stard o bez-
pecnost transportovanych dat.
Dnes se protokol témto zalezitos-
tem vyhyba a realizaci bezpec-
nostnich standardt prenechdva
softwarovym implementacim ja-
ko https nebo PGP.

IPv6 md nyni ,na palubé”
IPSec (Internet Protocoll Securi-
ty) jako sériové vybaveni — a tim
prinejmensim zékladni architek-
turu pro bezpecny prenos dat
v sitich. Tak naptiklad v rozsifené
hlavicce datového paketu IPv6
(viz obrazek) je obsazena hasova-
ci hodnota obsahu tohoto paketu.
To uto¢nikiim znesnadnuje moz-
nost obsah paketu zménit.

Jak funguje prenos dat v IPv6

V novém internetovém protokolu uz jsou do-
savadni pridavné sluzby jako ,Quality of Ser-
vice" nebo ,IP Security" pevné integrovany.

(IP Header) si

Diky odpovidajicim polozkam v hlavicce paketu

jiné aplikace (browser, mailovy

klient) usetfi realizaci pozadovanych standardu.

Polozky v hlaviéce paketu IPv6

KIS Uvadi islo verze
pouZitého internetového pro-
tokolu - pro IPv6 tedy ,6".

| Traffic Class: RE{EAI
datovému paketu jeho prio-
ritu. Néktera data (napriklad
medialni streamy) jsou diky
tomu oSetrena prednostné.

Stanovi
parametry pro ,Quality of
Service", napriklad latenci a
Sitku pasma.

Source Address: QIZEUITH

odesilatele.

IP
adresa prijemce.

pfi prenosu tolerovano, jak velka
$itka pasma musi byt datovému
proudu rezervovana nebo jaka
ztratovost IP pakettl je povolena.
Prednosti IPV6 je, Ze muize ty-
to riizné hodnoty uréovat jednot-
livé - a ,Quality of Service tak
ptizptsobit dané aplikaci.

Version
4 Bit

Traffic

Class 8 Bit 20 Bit

Flow Label

Nové bezpeénostni
Hop Limit funkce IPv6
8 Bit

Destination Address
128 Bit

mozno prifadit pevnou IP adre-
su, kterou si podrzi nezavisle na
tom, odkud se na internet ptipo-
juje. Pak napriklad notebook
doma na stole bude dosazitelny
pod stejnou IP adresou jako ve
firemni siti nebo na cestach, na-
priklad v hotelu.

ho paketu.

Next Header: Popisuje
format hlavicky dalsiho
datového paketu.

Hop Limit: Urcuije, kolika rou-
tery smi paket nejvyse projit..

funkci zapnete manualné.
Vista uz je nyni na protokol
nové generace pripravena

standardné - nemusite se tedy
o nic starat. Pracuje totiZ s tzv.
dual-IP-layer
ktera podporuje jak IPv4, tak
IPv6. Nejsou-li v siti zadné za-

architekturou,

¢tverecni milimetr zemského povrchu. U IPv4 byl adresni prostor mnohem tésnéjsi: celkem pouhé ¢tyri miliardy IP adres.

Polozka  hlavicky  ,Next
Header kromé toho definuje pro
dalsi paket pouzity protokol — tim
tedy uz internetovy protokol ob-
jasnuje, zda ma byt datovy pfenos
zadifrovany nebo autentizovany.
Také polozka ,,Hop Limit* v hla-
vi¢ce chrani pred nepovolenou
manipulaci: definuje totiz, kolika
smérovaci smi paket na cesté od
odesilatele k prfjemci projit. Po-
kud by jich bylo vic, nez bylo pre-
dem dojednano, IPv6 zatdhne za
zachrannou brzdu.

Bity s prednosti v jizdé: IPv6 je
idealni pro multimécia a VoIP
Nartstajicimu  vyznamu multi-
medidlnich streami a hlasovych
prenost se IPv6 prizptsobil im-
plementaci funkce ,Quality of
Service®. V hlavi¢ce kazdého da-
tového paketu nastavuje protokol
riizné hodnoty pro jeho prioritu.
Stanovi tak, jaké zpozdéni bude
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V praxi to znamend, Ze vi-
deostreamy nebo telefonat budou
po siti dopraveny rychleji a spo-
lehlivéji nez obsah néjaké prach-
obycejné webové stranky, kterd
»hikam neutece”. KdyzZ se totiz se-
stavovani stranky o desetinu se-
kundy zpozdi nebo je zapotrebi
jednotlivé bajty znovu usporadat,
nikdo si toho ani nevs§imne. Kdy-
by vsak kvtili takovym prodlevam
poblikévalo prehravani videa ne-
bo telefonat rusily vypadky, bylo
by to mnohem neprijemnéjsi.

Mobile IP: Pevna IP adresa
cestuje s vami

Internet se ¢im dal tim vice sté-
huje do mobilnich koncovych
zafizeni — od notebooku pres
mobilni telefony az po automo-
bily s pristupem na web. IPv6 je
diky pridavné sluzbé ,Mobile
IP“ koncipovan tak, aby kazdé-
mu mobilnimu pfistroji bylo

Kazdému mobilnimu pfistroji
jsou pod IPv6 pritazeny dvé adre-
sy. Tu primarni (Home Address)
mu v domaci siti prideli ,,Home
Agent, sekundarni (Care-Of-
Address) mu v cizich sitich pro-
pjci tzv. ,,Foreign Agent*

Jakmile se ptistroj podporujici
IPv6 prihlasi k internetu v cizi siti,
nejprve navaze kontakt se svym
Home Agentem a sdéli mu svou
momentalné platnou Care-Of-
Address. Potom uz Home Agent
data urc¢end mobilnimu pfistroji
jenom presmérovava. Kdyz se
mobilni klient vrati do domaci
sité, odhlasi se u Foreign Agenta
- a datové pakety jsou mu pak
opét dorucovany piimo.

V praxi jesté ne: Prechod na
IPv6 potrva dlouho

Windows XP podporuji IPv6
od vydani Service Packu 1,
ovSem jen v piipadé, Ze tuto

znamy IPv6 k dispozici, PC
automaticky pouzije IPv4.

Prechod vsak piijde pomalu.
Pro
Lrout-servery® jsou uz sice pro
IPv6 pripraveny, pfepnout na néj
se ale doposud zadny provider
neodhodlal. Na dotaz Chipu
v$ak vsichni velci poskytovatelé
internetovych sluzeb slibuji, ze
s IPv6 pocitaji jesté v tomto roce.
Také predni vyrobci routert po-
tvrdili, Ze $iroce rozsifend zarize-
ni bude mozné prestavit na IPv6
aktualizaci firmwaru. Update le-
71 takika v $upliku...

Pro zdlouhavé spousténi
praktického provozu uvadéji
vichni zucastnéni stejny divod:
nulovou poptavku od zdkazni-
ki To by se vsak se zavadénim
Visty nyni mohlo pomalu zacit
meénit — uréité ale nejpozdéji ve
chvili, kdy dojdou adresy...

internet zivotné dulezité

Andreas Hentschel

Payload Length: Hasovaci
hodnota ptislusného datové-





