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BROWSERY

VAV YAV

Nebezpecna mezera
ve Firetoxu a IE

M Firefox je mnoha experty dopo-
rucovan jako bezpecna alternativa
k Internet Exploreru. Nyni se vSak
ukazalo, zZe kdo si na svém pocita-
¢i nainstaluje oba webové pro-
hlizeCe soucasné, prorazi tak do
svého operacniho systému obrov-
skou bezpecnostni diru.

PFicinou maléru je dosud
témér nepovSimnuta vlastnost
Firefoxu: pokud URL zacina retéz-
cem ,firefox://" namisto ,http://"

wanavand Executbon here (omd.exe bs lnmnched )
scape Navigator is also sulisruble via
iz URE

e T — =

Prostrednic-
tvim zmanipulovaného odkazu
aktivuje Internet Explorer za
soucinnosti Firefoxu reZim p¥ika-
zového Fadku.

a takovyto odkaz je vyvolan
z Internet Exploreru, potom Fire-
fox otevie jakoukoli libovolnou
adresu. Pripadny atoénik tak
mlze své obéti, ktera takovy
odkaz aktivuje, podstrcit jakyko-
liv systémovy prikaz.

Mozilla & Microsoft: Nikdo
za to nemiize...

Odpovédnost za chybu neciti ani
jedna z obou firem, a ani experti
se nemohou v nazoru sjednotit.
Tomu, Ze zavinéni je na strané
Firefoxu, nasvédcuje inkrimino-
vana URL. Kazdopadné odpovi-
dajici polozka v systémovém
registru byla zaloZena pravé
opensourcovym browserem. Sviij
dil viny na celé mizérii ma vsak
také Internet Explorer: prohlizec¢
od Microsoftu aktivuje pred-
loZzenou URL, aniz by ji predem
prekontroloval z hlediska vysky-

TRUSTPORT WORKSTATION ANTIVIRUS

Ocenény antivir

Spole€nost AEC, vyrobce bezpec-
nostniho softwaru rady TrustPort,
oznamila ziskani dalSiho ocenéni.
Jeji antivirovy program TrustPort
Workstation Antivirus se umistil
na Spici srpnového testu projektu
AV-Comparatives a ziskal ocenéni
ADVANCED+.

Testu se zGcastnilo 17 svétové
znamych antivirovych produktd,
které se utkaly v on-demand (na
vyzadani) provérujicim
detekei Skodlivych kodd, mezi kte-
rymi nechybély makroviry, klasic-
ké Windows viry, malware, Cervi,
trojské koné, backdoory a dalsi.
TrustPort Workstation Antivirus
dokazal z predlozenych testova-
cich vzorkil odhalit rekordnich

testu
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99,64 % Skodlivych kodil a dostal
se tak v celém testu na Spici.
Ackoliv je TrustPort Workstation
Antivirus na antivirovém trhu
relativné kratkou dobu, ukazal jiz
své kvality, a to zejména diky ino-
pFistupu  spoleénosti
AEC. Bezkonkurenéni je pouziti
CtyF skenovacich motoril, jejichZ

vacénimu

v ;(W¥3 AV-Comparatives

tu zvlastnich znakd. Za firefo-
xovou" URL se totiz skryva pri-
kaz firefox.exe -url,,%1", pticemz
proménna ,%I1" je ta cast, kte-
rou lze ovlivnit.

Pokud tato ¢ast obsahuje uvo-
zovku, da se kromé parametru -ur/
vlozit do volani také parametr -
chrome. A pravé prostrednictvim
rutiny Chrome ve Firefoxu ziska
Utocnik plny pristup do systému.

Ale at uZ je na viné kdokoli,
diisledky nakonec pociti jen uziva-
tel, ktery si nainstaloval oba pro-
hlize¢e. Rychlé vychodisko nena-
bizi ani Microsoft, ani Mozilla. Kdo
tedy chce mezeru zacelit, musi si
pomoci sam. Postaci k tomu dva
jednoduché prikazové radky:
reg delete HKCR\FirefoxHTML /f
reg delete HKCR\FirefoxURL /f
Tyto prikazy vymazou ze systému
(konkrétné ze sekce HKEY_
CLASSES_ROOT v registrech)

vzajemna kombinace
vynikajici diagnostiku.
Dalsimi antiviry, které také zis-
kaly ocenéni ADVANCED+, jsou
mimo jiné:
» AntiVirusKit (G DATA Security);
> AVG Anti-Malware (GriSoft);
» BitDefender Prof.+ (Softwin);
» F-Secure Anti-Virus (F-Secure);
> Kaspersky AV (Kaspersky Labs);
» NOD32 Anti-Virus (ESET);
» Norton Anti-Virus (Symantec).
TrustPort Workstation Antivirus
je nabizen v ramci komplexniho
bezpecnostniho baliku TrustPort
Workstation, ktery kromé anti-
viru obsahuje i personalni fire-
wall, antispam, antispyware,
aplikace pro Sifrovani a bezpec-

zarucuje

Jfirefoxovou" URL, ktera pak uz
nemize byt pouzita.

URL hacking: Web ohrozuje
nova vina itokii

Tomuto druhu Gtokd je vsak vysta-
vena nejen
a Internet Exploreru. Pouhé tfi dny
po zvefejnéni mezery byl znam dalsi
nebezpecny par: Internet Explorer
amessenger Trillian, pripadné AIM.
Podobné jako u Firefoxu se da libo-
volny kod do pocitace propaSovat
prostrednictvim AOL-URL.

Info: www.larholm.com

kombinace Firefoxu
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[[IZ37178 Smazanim dvou
polozek v registrech odstranite
podstatu problému...

nou skartaci elektronickych dat
a elektronicky podpis. UzZivatelé
ho mohou vyuzivat i v feSeni pro
ochranu internetovych bran pred
spamem, viry a spywarem
(TrustPort Internet Gateway)
a v reSeni pro ochranu sitového
prostfedi organizace na urovni
souborovych serverl (TrustPort
Servers).

Projekt AV-Comparatives je
vysledkem prace Andrease Cle-
mentiho, ktery se od roku 2004
zabyva srovnavacimi testy antivi-
rovych programti, zejména
z pohledu spolehlivosti detekce
LIn-the-Wild" vir(i. Vice informaci
o uvedenych testech najdete na
www.av-comparatives.org.
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WINDOWS VISTA

Zavazna sitova chyba

Vista byla jesté v beta fazi, kdyz
uz Symantec upozoriioval na
mozné  bezpecnostni  mezery
v sitovém softwaru. Microsoft
tehdy jeho pFipominky ignoroval.
Nyni vSak maji experti pro své
domnénky i diikazy.

Problém spociva v tom, Ze Vista
uz podporuje také novy protokol
IPv6, s nimz ma v budoucnu inter-
net pracovat. Firmy, které IPv6
pouzivaji uz dnes, to musi realizo-
vat obvyklou metodou - nastavbou
na IPv4. Tento postup, pokitény
Toredo, vSak ma své zaludnosti:
pokud neni systém spravné nakon-
figurovan, da se prostrednictvim
IPv6 adresy ziskat pristup primo
do pocitace. Tomuto druhu ttoku
nezabrani dokonce ani firewally,
ponévadz s novym protokolem
vétSinou neuméji zachazet a pros-
té jej ignoruji.

Bezpe€nostni experti vSak
ocekavaji jesté dalsi problémy.

TREND MICRO

Sitovy software byl totiz pro
Vistu kompletné preprogramo-
van. A ,cCerstvy kéd", tim si je
.Senior Director of the Syman-
tec Security Response Team"
Oliver Friedrichs jist, zpravidla
obsahuje vice chyb - coz pro
komplexni sitovy systém plati
predevsim.

Info: www.symantec.com
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bezpecnostni mezera...

InterScan Web Security

Spolecnost Trend Micro Incorpo-
rated ohlasila nejnovéjsi prirlistek
do svého portfolia reseni, ktera
chrani podnikové uzivatele pred
webovymi hrozbami. Trend Micro
InterScan Web Security Applian-
ce nabizi ochranu sité typu all-in-
-one pred prichozimi Gtoky, jako
jsou viry, spyware, nebezpecné
webové stranky a nevhodny
webovy obsah.

Nastroj je nyni dostupny ve
dvou verzich: InterScan Web Secu-
rity Appliance Standard a Inter-
Scan Web Security Appliance
Advanced. Druha jmenovana verze
poskytuje uzivatelim vedle funkci
standardni verze navic plné inte-
grované filtrovani URL a zabezpe-
ceni appleti a prvk ActiveX
zaloZené na politikach. Obé verze
obsahuji zjistovani diivéryhodnosti
webovych stranek v redlném Case.
Funkce hodnoti bezpecnost dané
webové stranky podle jejiho chova-
ni i obsahu. Tato vedouci technolo-
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gie pro zjistovani reputace stranek
dopliuje vykonné skenovani obsa-
hu a filtrovani URL, kterymi pro-
dukt disponuje jiz nékolik let.

InterScan Web Security Appli-
ance nabizi podnikiim moznost jed-
noduché ochrany jejich webové
brany typu ,plug-and-protect”. PFi-
chozi a odchozi provoz je analyzo-
van a nastroj tak funguje jako chy-
béjici ¢lanek podnikového bezpec-
nostniho Fetézu. Webova konzola
umoznuje administratoriim central-
ni management a maximalni flexibi-
litu pFi definovani pristupovych
prav pro delegovanou spravu. Stej-
né jako u vSech ostatnich podniko-
vych reSeni Trend Micro mlize byt
vice nastrojii InterScan Web Secu-
rity Appliance centralné fizeno
pomoci Trend Micro Control Mana-
geru. Tato centralni sprava umoz-
nuje administratoriim efektivné
monitorovat a spravovat celé vice-
vrstvé bezpecnostni portfolio od
firmy Trend Micro.
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INVEX 2007

Antivirova konference

S blizicim se terminem dalSiho
rocniku podzimniho veletrhu ITC
2007 jsme opét
s pozvankou na tradicni Antiviro-
vou konferenci, kterou nase vyda-
vatelstvi porada ve spolupraci
s prednimi spolec¢nostmi v oboru
pocitaCové bezpecnosti a se spo-
lecnosti BVV.

Na rozdil od loriského roku, kdy
jsme konferenci poradali ve vys-
kové budové BVV, mistnosti 102,
bude letos mistem konani Antivi-
rové konference prezentacni sal
pavilonu G2. Vzhledem k jeho
umisténi pfimo v aredlu vystavis-
té doufame, Ze bude vSem zajem-
clim o antivirovou problematiku
z Fad navstévnikli veletrhu mno-
hem dostupnéjsi.

Invex zde

V ramci dopoledniho progra-
mu, ktery zacind v 9.30 hodin,
budou prednaset predni odbornici
na antivirovou problematiku ze
spole¢nosti AEC, Eset, Grisoft
a McAfee, v jednani jsme také se
spolecnosti Alwil. Ve svych pred-
naskach se budou vénovat vsem
soucasnym aspektlim boje proti
virtim, proaktivni ochrané, heuris-
tice, prehledu soucasnych typli
vir(l a trovni jejich nebezpecnosti,
budovani  nejlepsi
ochrany, novym metoddm viro-
vych atoki
ktera jsou v dnesnim svété pocita-
Cové bezpecnosti aktudlni.

Konference je planovana jako
dopoledni, jeji ukonceni predpo-
kladame ve 13.30 hodin, ale zalezi

antivirové

a dalSim tématiim,

11,1%/2,4 Jako obvykle IT udalost roku...

samozrejmé na intenzité diskusi
a mnozstvich vasich dotazil.
Kazdopadné do svych diari si
nezapomeite zapsat termin
patek 26.10., 9.30 hodin, prezen-
tacni sal pavilonu G2 brnénského

vystavisté. Jste srdecné zvani,
konference je pro vas zdarma
a pro kazdého u(castnika bude
opét pripraven maly darek. Tési-
me se na vas!

JiFi Palyza

Nova bezpecnostni rizika

Postizeny Flash

Vyuzitim slabin ve Flash prehravaci
mohou hackefi propasovat do poci-
tace libovolny kod. PostiZzeny jsou
vSechny verze véetné 9.0.45. Stale
aktudlni jsou i mezery ve Photosho-
pu CS2/CS3. Redenim je aktualiza-
ce prehravace pomoci updati ze

stranek Adobe.
Info: www.adobe.com

Hrozbha

s .NET-Framework

V'  cCervenci zverejnil

vy aktualizaci Windows.
Info: www.microsoft.com
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Osm mezer

k dispozici ke stazeni.
Info: www.apple.com

Spoofing hrozi
vsem

Microsoft
zaplaty pro jedenact bezpecnost-
nich mezer. T¥i z nich se tykaji roz-
hrani .NET-Framework a mohou byt
vyuzity i prostrednictvim webové
stranky. Dalsi tfi mezery postihly
vSechny varianty Excelu od verze
2000. Opravy jsou uz k dispozici
a jsou Sireny prostrednictvim spra-

Info: www.mozilla.org

Cekem osm mezer v programu Qu-
ickTime 7.1 umoziuje Gtocnikiim
propaSovat do ciziho pocitace
Skodlivy kod. V pripadé Windows
uz byly takové utoky mnohokrat
pozorovany. Postizen je vSak i Mac
0S X od verze 10.3.9. Nastésti jiz
Apple chybu odstranil a update je

Firefox, Internet Explorer i Opera
maji potize s mezerami umoZziuji-
cimi spoofing. Typickym scénarem
Utoku je napriklad phishingova
stranka, u niz prohlize¢ zobrazuje
legitimni URL bankovni webové
stranky. ReSenim je pouziti anti-
phishingového filtru, ktery nabize-
ji vSechny zminované prohlizece.

Vzdalené spusténi prikazii

Spoleénost Sun oznamila zranitelnost ve svych produktech
Sun JDK, JRE a SDK, ktera umozni vzdalenému ttoénikovi
prevzit kompletni kontrolu nad cilovym systémem. Chyba se
objevuje pri tzv. parsovani fontdl, cehoz mize Gtocnik zneu-
Zit a pomoci zakefného appletu si miize pridélit vyssi systé-
mova prava nebo spustit lokalni aplikaci pristupnou napa-
denému uzivateli. Vzhledem k zavaznosti chyby se doporu-
Cuje urychleny upgrade na verze minimalné JDK a JRE 5.0

Update 10 a SDK a JRE 14.2_15.

Info: zpravy.actine.cz

Spusténi zakeiného kodu
Nékolik zranitelnosti bylo identifikovano v produktech spo-
lecnosti Symantec. Jedna se o produkty Norton Antivirus

adrese

Info: zpravy.actine.cz

2006, Norton Internet Security 2006, Norton Internet
Security 2005, Anti Spyware 2005 a Norton System Works
2006. Jde o zranitelnost typu preteceni bufferu pFi zpraco-
vani ActiveX ovladacil. Tato chyba miize v p¥ipadé tispésné-
ho zneuziti vést k totalni kompromitaci cilového stroje nebo
k Utoku typu Denial of Service. Vice informaci najdete na
http://securityresponse.symantec.com/avcenter/
security/Content/2007.08.09.html. Doporucuje se urychle-
ny upgrade pres LiveUpdate.
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Barometr nebezpedi

Web je ohroZovan
mnoha novymi bez-
pecnostnimi meze-
rami - a mnohé
jsou uz vyuzivany.
Témér kazdy vyrob-
ce musi své softwa-
rové produkty
opravovat.

vysoké riziko
stredni riziko

nizké riziko

JATC WAL
prozrazeni

hackefi

nespravna manipulace

Pres 50 % pripadii ztraty dat pripada
na obycejné kradeze.

Kategorie spamu

Produkty

Internetové sluzby
6%
Podvody

I
Zdravi

I
Zahava
o
Pornografie

W

Méné porna: Pornograficky spam
momentalné predstavuje jen 4 % cel-
kového objemu nezadouci posty.

Zdroj: Symantec

100 000 USD

se na webu plati za ,,MPack", nastroj,
ktery skrze bezpecnostni mezery propa-
Suje do pocitace Skodlivé programy.

26

IBM X-FORCE

Stara hrozba neumira!

Jak byste odpovédéli, kdyby se
vas nékdo zeptal: ,Za jak dlou-
ho se Cerv Slammer preméni
v opravdovou hrozbu?"
Slammer se poprvé objevil 24.
ledna 2003 rano, a jiz béhem prv-
nich 10 minut svého Siteni stihl
napadnout 75 000 serveril bézi-
cich na systémech Microsoft SQL.
Vétsina bezpecnostnich specialis-
th si dodnes mysli, Ze je to Cery,
ktery ,mohl a délal". Kdy se z ngj
stala opravdova hrozba? O tyden
pozdéji? Nebo za mésic?
Skutecné prekvapujici pro
vas bude mozna zprava, ze

BITDEFENDER 2008

Slammer je stale nejbéznéjsi
hrozbou, se kterou se i dnes sys-
témy fizené spravou zabezpece-
ni spole¢nosti IBM ISS setka-
vaji. Podle nékterych statistik je
v soucasné dobé cervem Slam-
mer napadeno pravdépodobné
0 mnoho vic server(l, nez tomu
bylo v roce 2003, tedy v dobg,
kdy si mnozi mysleli, Ze internet
uz ma své dny ,secteny". Pravé
o tomto opakujicim se Zivotnim
cyklu zranitelnosti piSe ve svém
blogu na adrese http://blogs.
iss.net/archive/OldThre-
atsNeverDie.html Gunter Oll-

Nové verze produktil

Spolecnost BitDefender, jejiz pro-
dukty na trzich Ceské republiky
a Slovenské republiky distribuuje
Tech Data Distribution, oznamila
uvedeni produktu BitDefender
2008. Jde o novou radu bezpec-
nostnich reseni, poskytujicich pro-
aktivni zabezpeceni pred pocita-
c¢ovymi viry, spywarem, hackery,
spamem, phishingovymi (toky
a jinymi béznymi bezpecnostnimi
hrozbami z internetu. Produktova
fada BitDefender 2008 zahrnuje
systémy BitDefender Antivirus
2008, Internet Security 2008
a Total Security 2008.
BitDefender Antivirus 2008
poskytuje uzivatelim ochranu pred
viry, spywarem a ostatnimi typy
malwaru a zahrnuje:

> real-time ochranu pred viry -
s automatickymi  hodinovymi
aktualizacemi;

» proaktivni ochranu - vyuziva-
nim patentované vyhledavaci
technologie B-HAVE spole¢nosti
BitDefender;

» antirootkitovou ochranu - nale-
zenim a odstranénim skrytych
hrozeb;

» ochranu soukromi - snizovanim
rizika kradeze identity prostred-
nictvim aniku informaci pres e-
mail anebo web;

> antispywarovou  ochranu -
v redlném case, monitorovanim
a prevenci spywaru.

Novinkou  je  zabudovany
.Gamer Mode" - kolekce ochran-
nych nastroju, které maji ochranit
hrace p¥i hrani on-line her.
BitDefender Internet Security
2008 je urcen pro uzivatele, ktefi
pozaduji komplexni ochranu pred
malwarem a jinymi b&znymi inter-
netovymi hrozbami. Internet Security
zahrnuje vSechny funkce produktu
Antivirus 2008 a pridava:

» firewall - kontrolujici ,vstup na
internet" a ,skryvajici” pocitac
pred hackery;

» e-mail antiphishing a antispam
- poskytujici ochranu pred riizny-
mi druhy spamu a scamu;

mann, veditel bezpecnostnich
strategii IBM ISS.

Hlubsi pohled do problema-
tiky Zzivotniho cyklu zranitel-
nosti a modeldl dopadu opozdé-
ného odstranovani hrozeb zis-
kate z publikovaného
white-paperu, ktery popisuje,
co to pro dnesni bezpecnostni
technologie znamena a jak by
mély spolecnosti rozvijet své
zabezpeceni. White-paper
najdete na adrese www.iss.
net/documents/whitepa-
pers/old_threats_never_die
wp.pdf.

nové

» rodicovskou ochranu - pro blo-
kovani pFistupu k nevhodnym
webovym strankam a e-mailiim;

» ¢asova¢ - umoznujici povolovat
a zakazovat pristup k internetu ve
specifickych hodinach;

» kontrolu aplikaci - umoznujici
uzivatelim  omezovat  pristup
k uréenym aplikacim.

K dalsim vyhodam patfi ochra-
na Wi-Fi, kterd upozorni uzivatele
na nedovoleny vstup do Wi-Fi sité.
BitDefender Total Security 2008
je zaméren na uzivatele, ktefri
vyzaduji maximalni ochranu pred
hrozbami z internetu a ochranu
pred ztratou citlivych dat. Toto
FeSeni soucasné obsahuje nastroje
na udrzovani vykonnosti pocitace
uzivatele. Total Security obsahuje
vSechny funkce jiz zminovanych
produktii (Antivirus 2008 a Inter-
net Security 2008), pri¢emz navic
nabizi:

» data backup - ochranu dat
tvorbou zalohovych kopii na lokal-
nich discich anebo CD-R/RW
a DVD-R/RW;

» PC Tune-up - zvySovani vykonu
PC pomoci odstranovani nepotreb-
nych soubor(i a zapisti do registr(;
» mazdni stop - kompletné odstra-
ni soubory a ,stopy” na discich tak,
aby se soubory uz nedaly obnovit.
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NEBEZPECT Z INTERNETU
Excel a e-maily ze
Zimbabwe

Spole¢nost  McAfee  zverejnila
poznatky o novém trendu v oblasti
nevyzadané posty. Spammefi si
v posledni dobé oblibili pridavat
k nevyzadané posté dokumenty ve
formatu Microsoft Excel,
mohou naptiklad lakat k nakupu
akcii. Timto zplisobem se odesilate-
|é nevyZadanych e-mailli snazi obe-
jit antispamové filtry. Postup spam-
mertl popisuje Nick Kelly, pracovnik
laboratori McAfee Avert Labs, ve
svém prispévku zverejnéném na
webu www.avertlabs.com. Nick
Kelly zde vychazi ze skutecného pri-
kladu spamu, ktery propagoval
némecké akcie a byl rozeslan do
domény .de a némeckym firmam
pouzivajicim doménu .com. Dalsi
odbornik popisuje, co se stalo, kdyz
se pokusil odpovédét na podvodny
e-mail. Zprava méla byt odeslana ze
Zimbabwe a jeji odesilatel se vyda-
val za syna mistniho farmare, ktery
byl zavrazdén a zanechal po sobé
7.7 milionu dolar(. Dotycny se je
vsak v Zimbabwe hoji investovat
a nabizi podil z této castky, pokud
nékdo investuje tyto penize ve své
zemi (v tomto konkrétnim pripadé
ve Velké Britanii) za néj. Cely vyvoj
korespondence véetné e-mailli pod-
vodnik( je k dispozici také na webu
www.avertlabs.com.

které
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JMENA CELEBRIT

Nejnebezpecné;jsi: Paris Hilton a Karel Gott

Klepy a informace tykajici se
celebrit jsou vdéénym predmé-
tem z&jmu nejen bulvarniho tis-
ku. Rada z nas sleduje, co délajf
nase oblibené hudebni ¢i filmo-
vé hvézdy, jak se oblékaji Ci
s kym se schazeji. Za celebrita-
mi se nejen otaceji lidé na ulici,
ale zajimaji se o né také kyber-
neticti zlo¢inci. Jména celebrit
vyuzivaji podvodnici k infikova-
ni PC spywarem, adwarem (i
spamem, nebo se dokonce timto
zptisobem pokousi o kradeze
identity.

Spolecnost  McAfee, ktera
nabizi reSeni internetového zabez-

L IMebier - Antveres Sallwes amd Intrsion Preventon Subitios - Mol s

Smbor Uprgey et peesw Zigy [hee  pmpids
@@

McAfee’

= Heme md Home Office

£ [ M pefresion ot
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Protect what you value.

g

peceni, podnikla podrobny pri-
zkum svéta slavnych osob, respek-
tive té jeho podoby, jez existuje na
internetu. Predmétem zajmu byla
mira nebezpeci, kterd jednotlivé
celebritou kybernetického svéta
se stala Paris Hilton. Podvodnici
zneuzivajici jeji jméno se snazi pri-
Zivit na zajmu, ktery souvisi s je-
jim nedavnym uvéznénim. Jméno
Paris Hilton je tak dnes spojeno
s nejvétsim mnozstvim webovych
stranek, jejichz navstéva predsta-
vuje pro uZzivatele riziko.

Zeb¥itek deseti slavnych osob-
nosti, které pro uzivatele internetu

- LargeEmerpeise |+ Parmers

s o L

predstavuji  nejvétSi  nebezpedi,
zahrnuje nasledujici jména:

1/ Paris Hilton

2/ Amy Winehouse

3/ Cristiano Ronaldo

4/ Britney Spears

5/ Heidi Klum

6/ Pete Doherty, Valentino Rossi
7/ José Mourinho

8/ Madeleine Bernadotte (Svédska
princezna)

9/ Charlize Theron, Elisabetta
Canalis a Nicolas Sarkozy

10/ Antonio Banderas

V Ceské republice aktivity kyber-
netickych podvodnikil nejcastéji
zneuzivaji jména zpévakl Karla
Gotta a Heleny Vondrackové.
Jedou z moznosti, jak mini-
malizovat podobnd rizika, je
pouziti aplikace McAfee SiteAd-
visor, kterda barevné znamkuje
jednotlivé webové stranky podle
jejich bezpecnosti. Tato aplikace
chrani uzivatele nejen pred pod-
vodniky  zneuZivajicimi  zajem
o klepy ze Zivota celebrit, ale ve
vSech ohledech zvysSuje bezpec-
nost pri prohlizeni webovych
stranek. Nastroj SiteAdvisor je
zdarma k dispozici
www.mcafee.com, odkud si jej
uz stahlo vice nez 50 milioni

na webu

uzivateld.
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500 000 SPAMOVYCH UCTU

Trojsky ki pro Hotmail

a G-mail
Spolecnost BitDefender oznami-
la, Zze diky spole¢nému usili bez-
pecnostnich tym{ spolecnosti
BitDefender a Yohoo byla krimi-
nalni ¢innost tvlrch trojského
koné  Trojan.Spammer.HotLan
zastavena. Zminovany trojsky
kan vyuzival e-mailové acty Ya-
hoo k rozesilani ale
JnhesloZil zbrané".
pFesunuli své aktivity na Hotmail
a G-mail 0cty, zfejmé& pomoci
obejiti CAPTCHA systémii obou
poskytovatelli e-mailovych Gcta.

CAPTCHA systémy maji zajis-
tit, Ze to budou pouze lidé, a ne
pocitace, kdo bude vytvaret e-mai-
lové tcty, aby se predeslo uvedené-
mu zneuziti e-mailovych sluzeb.
Kazda aktivni kopie HotLan troj-
ského koné se snazi vytvorit (cet,
pricemz vySle CAPTCHA obraz
v zaSifrované podobé na spamme-
rem kontrolovanou webovou stran-
ku. Tam je tento obraz analyzovan
a vysledek je poslan zpét a nasled-
né vloZen do prislusného pole. Poté
tento trojsky kin stahne zakédo-
vané spamové zpravy z dalsi webo-
vé stranky, rozsifruje je a nasledné
rozesila na e-mailové adresy, které
zase ziskal na jiné strance.

spamu,
Jeho tviirci

LK pdtku 3. 8. 2007 bylo evido-
vdno 514 000 takovychto Hotmail
Uctd a 49 000 podobnych ucti na
severech  spolecnosti  Google,"
komentoval sou€asnou situaci
reditel antivirové laboratore spo-
le€nosti BitDefender Viorel Canja.
LZa zminku vsak urcité stoji, Ze
i kdyZ jsou tyto (cty na serverech
Googlu blokovdny celkem rychle,
obvykle po pdr dnech od jejich

vytvoreni, vétSina  spamovych
Hotmail Gcti  zistdvd  naddle
funkcnich."

Spole¢nost BitDefender tohoto
trojského koné objevila jako prvni
a dodala jeho signaturu, spésné
identifikujici vSechny verze, které
byly doposud vytvoreny. Analytici
BitDefenderu zjistili, Ze tento troj-
sky kan neni pFilis rozsiten, coz
mUZe naznacovat, Ze jeho tvirci se
nechtéji chovat napadné.
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Bojite se viru?

V srpnu probéhl na www.stahuj.cz
prizkum, ktery odpovédél na
otazky, jak ¢esti uzivatelé vnimaji
virové hrozby. Podle vysledki ma
na svém pocitaci antivirovy pro-
gram témér 98 % uzivatelli, ale
presto se vice nez tri Ctvrtiny Ces-
kych uzivatel(i obavaji nakazy
nékteré z pocitacovych infiltraci.
Priizkum

na vzorku cCitajicim

témér Ctyri tisice respondent(i se
uskutecnil v ramci bezpe€nost-
niho projektu Stahuj.cz a spolec-
nosti ESET, vyrobce antivirového
reSeni ESET NOD32.

Lidé prostrednictvim Stahuj.cz
odpovidali na osm jednoduchych
otazek tykajicich se pocitacové
bezpecnosti. Presné 976 % ze
vzorku 3900 uzivatel(i odpovéde-
lo, Ze na svém pocitaci ma nain-
stalovany antivirovy program. Je
zajimavé, Ze 19 % uZzivatelli pouziva
pouze trial verzi, 48 % uzivatelil
chrani sviij pocita¢ bezplatnou
verzi, 13 % uzivatel(i si antivirovy

program koupilo, 11 % pouziva
bezpec€nostni  aplikaci
s pocitacem a 6,6 % ziskalo anti-
vir jinak.

Svdj antivirovy program pravi-
delné aktualizuje vétsina lidi (95 %),
85 % z nich vSak tuto Cinnost
nechava automaticky na pouziva-
né aplikaci. Firewall se postupné
stal dllezitym prvkem ochrany
pocitace a podle prizkumu ho
pouziva 83 % lidi. V drtivé vétsiné
se jedna o softwarové reseni. Oba-
vu z napadeni virem ma 74 %
uzivateld, a to i presto, ze sviij
pocitac chrani néjakym bezpec-
nostnim FeSenim. Moznd je to
i z ddvodu, Ze virovou infiltraci
néjakého typu mélo na svém poci-
taci 88 % ucastnikd prizkumu.
Nejcastéji jsou pocitace napadany
prostrednictvim e-mailu a inter-
netu. Zapomenout vsak nelze ani
na fyzické Sireni, a to napriklad
pomoci v posledni dobé oblibe-
nych USB klici.
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