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Uplna ochrana a zadny stres

Maximalni bezpecnost bez zbytecnych otazek. Chip vam ukaze, jak Windows ochrani vas pocitac
pred viry, hackery a selhanim systému, a to bez zbytecnych otazek systému. michael Eckstein

V tomto clanku najdete

Kompletni zasifrovani disku
Bezpecnostni software pro 64bitova PC

Nastaveni uZivatelské kontroly

Nejlepsi nastroje na DVD

ista je jednozna¢éné bezpe¢néjsi nez
VWindows XP. Pravda ale také je, ze

prisna kontrola ma za nésledek
spoustu ,otravnych® dialogovych oken.
Diky na$im tipiim a trikiim si mizete na-
stavit opera¢ni systém tak, aby byl vas$ po-
¢itad bezpecny i bez neustélych dotazii sys-
tému. Také vam ukdzeme, jak vylepsit bez-
pecnost Windows XP - samoziejmé bez
stresu...

Antivir Personal Edition Classic

Jednoduchy zpisob, jak vylepsit ochranu
proti virim. Pocet virti napadajicich Vistu
je stale relativné nizky, ovSem tato ,opti-
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mistickd“ situace je pouze otiazkou Casu.
Pokud stale nemate antivir, ihned si néjaky
sezefite. Nami navrhovany antivir lze po-
chopitelné pouzit i ve Windows XP.
Jak to funguje ve Visté: Jestlize
budete vyuzivat Vistu v ,,64bitové
verzi, zkontrolujte, zda vas oblibeny anti-
vir bude v tomto systému pracovat. To to-
tiz neni samozfejmosti ani u fady znamych
vyrobctl (viz ramecek na dalsi strané). Jako
bezplatny nastroj doporucujeme Avira
Antivir pro 32bitovy systém a Avast! 4 Ho-
me Edition pro 64bitovou verzi.
gy Jak to funguje ve Windows XP:
" Zvolte verzi antiviru pro XP a pou-
Zijte ji stejné jako ve Visté...
Instalace antiviru je
jako bolest v zddech: problém se objevi
ve chvili, kdyz udélate chybnou akei (pti
instalaci), a od té chvile se problému
zbavujete jen obtizné. Stejné tak i Spatné
nainstalovany (nebo nastaveny) antivir
je casto spiSe pro zlost: zbyte¢nd hldseni

neberou konce, aniz by doslo ke skute¢-
nému napadeni. S programem AntiVir 7
miiZete vét§inu ¢innosti zcela zautomati-
zovat. Pres nabidku Configuration | Ex-
pert mode se dostanete k dtlezitym na-
stavenim. V nabidce Search zvolte Action
on discovery a povolte ,Copy file from
action in quarantine®, dale v ,Primary
Action“ nastavte volbu Repair. Jako ,,Se-
condary Action“ nastavte Ignore nebo
Delete. Pocitejte vSak s tim, Ze druhd
moznost muze mit za nésledek ztritu
dualezitych dat. Ve stejném dialogu od-
stranite ,,dal$i bolistku v zadech deakti-
vaci nastaveni ,, Acustic Warning®

Windows Defender:

Spolehlivé omezi spyware a rootkity
Pokud jsou Windows chrénéna proti vi-
rim, mizete zamérit svou pozornost na
dal$i hrozby. Windows Defender vam
pomiize v boji proti spywaru a rootki-
tim. Ve Visté je tento novy ndstroj jiz =
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- integrovan, pro Windows XP si ho mi-
Zete stéhnout zdarma.

Jak to funguje ve Visté: Win-

dows Defender je potfeba aktivo-
vat ihned poté, co se Vista nainstaluje.
Microsoft jde v8ak jesté déle. Pokud ve
spéchu béhem nastavovani kliknete na
Suggested settings (Doporucend nasta-
veni), automaticky se stanete ¢lenem on-
line komunity Spynet, odkud Defender
z{skava informace, jak bojovat proti
malwaru. Aniz by to uzivatel védél, Vista
na pozadi prenasi informace, které se vy-
uzivaji v boji proti spywaru. Tyto ,,infor-
mace zdarma“ maji pro Microsoft cenu
zlata. Pro¢ délat vlastni ,,vyzkum®, kdyz
vam uzivatelé zdarma dodaji poZadova-
na data. Pokud nechcete dodavat Micro-
softu jakékoliv informace navic, pfi in-
stalaci Visty zvolte moznost ,,Install only
important updates® (Instalovat jen dile-
zité aktualizace). Prestoze tim ztratite
své ¢lenstvi v komunité Spynet, 1ze De-
fender ucelné pouzit. Navic se lze stat
¢lenem kdykoliv pozdéji (pres nabidku
Tools). Dalsi dodate¢né néstroje uz vam
moc nepomohou - ihned po instalaci za-
¢ne Defender svij vcelku uspé$ny boj
proti vetfelcim.

Igy Jak to funguje ve Windows XP:
‘¥° Windows  Defender funguje
i v predchudci Visty, pfi¢emz je dokonce
k dispozici i pro 64bitovou verzi Windows
XP. Microsoft nabizi tento néstroj zdarma
na svych strankach. Instalace i nastaveni
jsou identické s jeho pfibuznym z Visty.
Defender ¢asto pou-
kazuje na svou ¢innost pomoci zbyte¢nych
»hlageni. Abyste se téchto hlaseni zbavili,
zvolte v Defenderu nabidku Tools | Opti-
ons. Zde zapnéte volby realtime ochrany
a pod nimi (v sekci ,Choose Windows De-
fender should notify you about) deakti-
vujte volby ,,Software that has not yet been
classified for risks a ,Changes made to
your computer by software that is permit-
ted to run®

Windows Firewall:

Postavte bariéru proti atokiim hackerii
Na rozdil od svého piedchidce ve Win-
dows XP firewall ve Visté monitoruje ne-
jen prichozi, ale také odchozi pakety. Filtr
vidy zablokuje ptichozi pakety, naptiklad
proto, Ze se jedna o reakci na vlastni inici-
ovany dotaz nebo o vyjimku z jiZ existuji-
cich pravidel. Co se tyka odchozich pake-
ti, tam funguje pfesné opacny proces. Mii-
Zete povolit pfenos dat pro jednotlivé pro-
gramy.
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Jak to funguje ve Visté: Zacnéte

kontrolou zakladniho nastaveni fi-
rewallu ve svém pocitaci. V Ovlddacim pa-
nelu oteviete sekci Zabezpecent, v dialogo-
vém okné ,Firewall“ kliknéte na nabidku
Zména nastaveni a vlozte heslo adminis-
trdtora. Po nainstalovani firewall povoli
komunikaci pro ,,Zakladni sitové sluzby*,
»Zjisténi sité“ a ,Vzdalenou pomoc®. Po-
sledné zminénou moznost byste méli zaka-
zat, pokud védomé nehledite pomoc na
netu. Veskeré informace najdete v nabidce
»Vlastnosti‘

Tgr Jak to funguje ve Windows XP:

i Integrovany firewall se tomu z Vis-
ty nevyrovna. Pokud nechcete pouzit fire-
wall z velkého mnozstvi komerénich bez-
pecnostnich balikil, muzete vyzkouset né-
ktery bezplatny firewall. Neddvno jsme
vam jich predstavili celou fadu spolu s do-
porucenim idealni volby pro kazdy ,typ*
uzivatele. Na naem DVD najdete napfti-
klad ZoneAlarm 7.
Na softwarovy fire-
wallu od Microsoft najdete na internetu
odli$né nazory. Zatimco ¢ast uzivatelti by
bez tohoto firewallu nikdy nic ,,nepodnik-
la, druhd ¢ast je presvédcena, Ze program
tohoto typu v zddném pripadé bezpecnost
nezajisti. Pravda je, Ze firewall Visty zabira
jen minimum ze systémovych zdrojd, ne-
obtézuje neustdlymi dialogovymi okny
a muze fungovat potichu na pozadi. Doda-
te¢né také muzete vyuzit navrhy doporu-
¢ované v klubu Chaos Computer; klub ,,vé-
i v deaktivaci vSech nepotfebnych sluzeb
a pouzivani NAT routeru.

Kontrola User Accounts:
Vice bezpecnosti, méné dotazii
Tak jako kterykoliv jiny program i ty ,,zlo-
myslné a zaskodnické® potiebuji adminis-
tratorskd prava, aby mohly v pocitaci sko-
dit. Proto jsou prava uzivatelt rozhodujici,
a to jak ve Visté, tak i ve Windows XP.
Jak to funguje ve Visté: User
Account Control (UAC) ve Visté
je povazovana za zaklad bezpecnosti.
I samotni administratoti zde maji pouze
omezend prava. Nicméné i tak je prozira-
vé nepracovat ve Visté jako administra-
tor. S pravy bézného uzivatele zvladnete
vie dulezité a viry a spyware moc Sanci
nemaji. V Ovlddacich panelech tedy klik-
néte na UZivatelské 1ty a zvolte Pfidat
nebo odebrat uZivatelské 1icty. Pak klik-
néte na Vytvofit novy ucet, vloite své
jméno a nastavte heslo kliknutim na Vy-
tvofit heslo. Pravda ovSem je, ze za bez-
pecnost zaplatite neustdlymi otravnymi

Bezpecnostni software:
Ne vzdy pro 64bitova
Windows

Nékteré bezpec€nostni baliky a antiviry
dosud v 64bitové verzi Windows Vista
nefunguiji. Poradime vam, které progra-
my vam v tomto pripadé fungovat budou
a ktefi vyrobci jesté (v dobé nasi uzaveér-
ky) nenabizeli plné funkéni verzi.

Prozatim nekompatibilni:
BitDefender antivirus v10
F-PROT Antiviru
F-PROT Internet Security
Avira AntiVir PersonalEdition 7

Tyto nastroje jsou piné kompatibilni:
Norton 360

Alwil Avast! 4 Professional Edition
Alwil Avast! 4 Home Edition
MicroWorld AntiVirus (MWAV) 9.x
Kaspersky Anti-Virus 6.0
Kaspersky Internet Security 6.0
AVG Anti-Virus Professional Edition
AVG Anti-Virus Plus Firewall

Eset NOD32

>
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Vse pro vasi bezpecnost

Na Chip DVD najdete vSechny bezplatné nastroje dilezité

pro zabezpeceni vaseho pocitace.

1 AntiVir PersonalEdition Classic 7.04

2 AVG Anti-Virus Free 7.5.467

3 CCleaner 1.39

4 JAP 00.08.024

5 KeePass 1.07

6 TweakVI 1.0 Build 1052

7 Torpark 2.0.0.3

8 HDCleaner 3.107 Beta

9 TrueCrypt 4.3

10 Sandhoxie 2.86

WINDOWS DEFENDER: BT¥3 JeVI1l]

nastavenim je to prakticky pomocnik.
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I Sikovny nastroj ¢astymi dotazy
kazdého otravi.

- hldsenimi, ktera jsou k zbldznéni i pro
otrlé administratory.

Mimochodem, ve Visté se nemusite po-
kazdé ptihlasovat jako administrator jen
proto, Ze novy program pfi své instalaci
vyzaduje prava administratora. Pokud na
takovy program narazite, kliknéte na néj
pravym tlacitkem, zvolte Spustit jako sprév-
ce a zadejte heslo administratora.

Ty Jak to funguje ve Windows XP:
HHE Ve starych Windows vidy musite
pracovat s omezenymi pravy, aby malware
nenadélal spoust v pocitaci s pravy admi-
nistratora.

Zvl4sté béhem prvni
instalace Visty vam daji zabrat neustala
hlaseni funkce User Account Control. Tuto
funkci docasné zakazte, dokud pocita¢ ne-
ni plné nastaven. Provedete to kliknutim
na Start | Ovlddaci panely | UzZivateslké iicty
a zabezpeleni rodiny | UZivatelské 1icty.
Zde kliknéte na Zapnout nebo vypnout nd-
stroj Rizeni uzivatelskych uétd a v dal§im
okné zruste zatrzitko u volby PouZzit kont-
rolu uZivatelskych tictii pro ochranu pocita-
¢e (UAC) a potvrdte kliknutim na OK. Po
restartovani pocitace Vista zlistava ,,mrt-
vé“ do doby, nez se prihlésite s administra-
torskymi pravy. Poté nainstalujte veskeré
ovladace a nastroje. Nyni jesté jednou po-
volte UAC a restartujte pocitac.

Systémovi administratofi, ktefi neustale
délaji zmény, si mohou vytvorit maly skript
na zménu registr (soubor s priponou
REG).

Pouzitim ptikazu

C:\Windows\System32\cmd.exe /

k %windir%\ System32\reg.exe
ADD HKLM\SOFTWARE\MICROSOFT\Cur-
rentVersion\Policies\System

/v EnableLUA /t REG_DWORD /d 1 /f

zakazte UAC. Ta muze byt opét povolena
prikazem
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RODICOVSKA KONTROLA: i ZE

moznosti nejen kontroly déti

C:\Windows\System32\cmd.exe /

k $windir%\ System32\reg.exe
ADD HKLM\SOFTWARE\MICROSOFT\Cur-
rentVersion\Policies\System

/v EnableLUA /t REG DWORD /d 0 /f

Po provedeni zmén v registru musi byt po-
¢itac restartovan.

Rodicovska kontrola: Kontrola déti, pri-
stupu k potitaéi a stahovéni z internetu
Ve Visté muzete presné urcit dobu, kdy
muze konkrétni uzivatel pouzit pocitac,
nebo které webové stranky, programy
a hry muze ten ktery uzivatel pouzivat.
Dokonce i stahovéni soubort z internetu
miuize byt kontrolovano. Zajimavé je, Ze
fadu podobnych funkci najdete ve Win-
dows XP.

Jak zasifrovat harddisk

Pouze nejdrazsi verze Visty - Ultima-
te, Business a Enterprise - obsahujf
Sifrovani harddisku ,Bitlocker". Na
rozdil od EFS (Encrypted File System)
Bitlocker Sifruje cely disk s Windows,
a nikoliv pouze jednotlivé slozky.

Aby vam vsak fungoval, musite mit
na zakladni desce ¢ip TPM (Trusted
Platform Module).

Pokud vlastnite levnéjsi verzi Visty
nebo pokud neméate TPM ¢ip, jednodu-
Se pouzijte open-source nastroj ,True-
Crypt", ktery naleznete na Chip DVD.
Tento nastroj zasifruje disk stejné bez-
pecné, jeho pouziti vsak neni tak poho-
diné jako u Bitlockeru.

Jak to funguje ve Windows XP:
V pripadé EFS (Encrypted File Sys-
tem) maji stara Windows vlastni Sifro-
vani. Bohuzel i zde se vsak Sifruji pou-
ze jednotlivé soubory ¢i slozky. Pokud
vam to nestaci, sahnéte také po pro-
gramu TrueCrypt.

Jak to funguje ve Visté: Pro rodi-

¢ovskou kontrolu jsou nezbytnd ad-
ministratorska prava. V okné Control Pa-
nel zvolte Nastavit rodicovskou kontrolu
pro vSechny uZivatele, vyberte uzivatele, je-
hoz prava chcete omezit, a aktivujte ,Rodi-
¢ovska kontrola: zapnuto - vynutit aktudl-
ni nastaveni‘

Pomoci nabidky ,, Activity report® (kte-
rd je implicitné zapnuta) Vista zdokumen-
tuje, jak je pocita¢ vyuzivan. Kliknutim na
»Show activity report“ zobrazite kompletni
prehled uskute¢nénych akci.

s Jak to funguje ve Windows XP:
{47 Pro pouzivani PC muZete nastavit
¢asovy omezoval. Nejprve se prihlaste ja-
ko administrator, poté v prikazové fadce
(Start | Spustit | cmd) zadejte ptikaz net
user Petr /time:St-So,17-19 a potvrdte kla-
vesou Enter.

V tomto ptikazu polozka <uZivatel>
oznacuje nazev prislu§ného uzivatelské-
ho G¢tu, parametr /time:. uréuje rozmezi
povolenych dnt a rozmezi povolenych
hodin.

V na$em ptipadé se tedy uzivatel ,,Petr”
ke svému uctu smi prihlasit jen od stredy
do soboty mezi 17. a 19. hodinou.

Nicméné toto je pouze feseni pro ome-
zen{ ptihldgeni urcitého uzivatele. Po vypr-
$eni casového limitu uzivatel totiz neni
automaticky odhlasen.

Ptikaz net user <uZivatel> /time:all

znovu uZivateli umozni piistup k pocitaci
v libovolném case.
Uniknéte dalsi ro-
dinné hddce o podita¢ a najdéte téchu
v klidnych Casovych omeznich. Ve Visté
je najdete pod nabidkou UZivatelské
ovlddaci prvky. Pomoci této sluzby mii-
Zete stanovit, kdy muze uzivatel pocita¢
pouzivat. Pfihlasit se je mozné skute¢né
pouze v urleny cas. Navic je uzivatel
upozornén 15 minut pred koncem vy-
hrazené doby. Poté se oznameni objevi
je$té jednou, a to minutu pred vyprsenim
¢asového limitu. Potom Vista automatic-
ky uzivatele odhlasi a objevi se pfihlaso-
vaci dialog. Pfi dal$im prihldSeni muize
uzivatel pokrac¢ovat tam, kde skondil,
aniz by doslo ke ztraté dat.

Internet Explorer 7: Vice ochrany po-
moci nového ,security zone modelu™
Ve Visté bézi novy Internet Explorer 7 ve
specidlnim bezpe¢nostnim modu (Inte-
grity Level). Systém ani nastaveni uZiva-
tele by se uz nemély ménit; to ve finale
zabranuje skrytym zméndm v registrech
pomoci zmanipulovanych internetovych -
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- stranek. Kromé toho Microsoft optimi-
zoval i ,,security zone model“ Pfi surfo-
vani pouzivd browser implicitné droven
zabezpecleni ,,Stiedné vysokd”

Pokud navic browser vyhodnoti webo-
vou stranku jako nebezpe¢nou, automatic-
ky zvy$uje bezpecnostni nastaveni. Nizsi
urovné bezpecnosti jsou pouzitelné pouze
v lokalni siti.

Jak to funguje ve Visté: Tii bez-

pecnostni urovné mohou byt na-
konfigurovany samostatné. Jemné dolado-
vani implicitni urovné ,,Sttedné vysoké® je
ale pohodlnéjsi. To provedete takto:
v browseru kliknéte na Ndstroje | MoZnosti
Internetu a pak na ptikaz Viastni tiroveri.

Tgy Jak to funguje ve Windows XP:

Pokud jesté pouzivéte stary Inter-
net Explorer 6, doporu¢ujeme vam jeho
vyménu za nejnovéjsi IE7, ktery Micro-
soft nabizi zdarma jako Windows Upda-
te. To vdm zajisti vice bezpec¢nosti a pfi-
nese pohodlnéjsi funkce typu ,surfovani
v zélozkach®. Pracujete-li viak ve Win-
dows XP, nemuzete vyuzit funkce Vista
Protected Mode.
Reklamni vyskakovaci
okna sice nejsou nebezpecnd, ale jsou otrav-
nd. Zbavite se jich povolenim funkce ,,Za-
pnout blokovani automaticky oteviranych
oken". Tu najdete v nabidce Nstroje v zdlozce
Zabezpeceni. Uroven ,stfedni  zajisti to, Ze
vétsina z téchto trapi¢t bude potlacena.

Windows Mail: OdraZeni spamu

a nebezpeénych phishingovych mailii
Windows Mail ve Visté nahrazuje nespo-
lehlivy a rizikovy Outlook Express z Win-
dows XP. Tato novinka ptinasi celou fadu
praktickych funkci. Windows Mail vés na-
priklad upozorni, jakmile je rozeznan
phishingovy mail. Navic se jesté dopis zba-
vi soubortl v priloze, které jsou vyhodno-
ceny jako hrozba. Na tuto akci vas také

|£“m

ULDITAY VB Novinka prinesla

i nastroje proti phishingu.
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upozorni v zdhlavi mailu. Spamovy filtr
zaroven efektivné vytfidi nezadouci rekla-
my. Mail mtiZete oznacit jako spam dokon-
ce i pres kontextovou nabidku.

Jak to funguje ve Visté: Pokud

vam spam chodi z ur¢ité zemé ¢i
v urditém jazyce, lze ,zasdhnout“ i proti
tomu. Kliknéte na Ndstroje | Moznosti ne-
vyZddané posty a piejdéte na zalozku Mezi-
ndrodni. Zde vyberte domény zemi, ze kte-
rych nikdy nechcete obdrzet e-mail, napt.
»RU* jako Rusko - to vse v sekci ,,Seznam
blokovanych domén prvniho fadu‘

Poté muzete ptes nabidku ,,Seznam blo-
kovanych kédovan® zablokovat jazyky ¢i
fonty. Vyberte jazyk, ve kterém nechcete
maily ¢ist, a kliknéte na OK.  Windows
Mail pak automaticky vyhodnoti e-maily
v tomto jazyce jako spam a vyradi je.

Pokud chcete, aby vas Windows Mail
informoval o tom, zda se nékdo cizi po-
kousi poslat e-maily z vaseho uctu, klikné-
te na nabidku Ndstroje | Moznosti, prejdéte
na zalozku Bezpecnost a povolte moznost
»Upozornit, pokud se jina aplikace pokusi
odeslat zpravu mym jménem.*. Jakmile ta-
kové hlaseni obdrzite, je ¢as na rozsahlou
kontrolu pocitace antivirem...

Igr Jak to funguje ve Windows XP:

© Dtive neZ se zatnete potykat se

zastaralym Outlook Expressem, vyzkou-
$ejte Thunderbird. Ten totiz nabizi zdar-
ma odpovidajici filtry proti phishingu
a spamim.
Ve Windows Mailu
vSechny phishingové e-maily vzdy skonéi
v inboxu, a ne ve slozce ,,junk mail®. Pokud
chcete tento problém vyfesit, kliknéte na
nabidku Ndstroje | Moznosti nevyZddné
posty a v zalozce Utok phishing aktivujte
moznost Pfesunout e-maily s titoky phis-
hing do slozky nevyZind posta. V okné
Moznosti zvyste troven bezpecnosti na
WVysokd', coz jesté ,zlep$i“ cinek filtra.
Ovsem pokazdé, nez vymazete slozku
s nevyzadanou postou, méli byste ji ales-
pon zbéiné prekontrolovat, zda nebyly né-
které e-maily vyhodnoceny chybné.

Windows Complete PC: Zahezpeceni,
ochrana entire partition na pozadi

v Y7

Alesponi ty drazsi verze Visty (Ultimate, Bu-
siness a Enterprise) obsahuji velice uZite¢ny
nastroj ,Windows Complete PC, ktery snad-
no zabezpecuje nejen jednotlivé slozky - fi-
les, ale i entire partitions. To se déje na pozadi
béhem vasi bézné prace na pocitaci. Potfebu-
jete si tedy nainstalovat dodate¢ny program
nejen v XP, ale i v levnéjsich verzich Visty,
aby vase cennd data byla v bezpe¢i.

FZILT7174 Sikovny zalohovaci
nastroj, pokud nemate vysoké na-

roky.

Jak to funguje ve Visté: Prihlaste
e se do systému jako administrétor,
ptejdéte do okna Oviddaci panely a oteviete
okno Systém a 1idrzba. V okné které se poté
objevi, zvolte Zdlohovat pocita¢ a v dalsim
dialogovém okné si urcete cilovy disk pro za-
lohu. Nejvhodnéjsi bude externi nebo sitovy
disk s dostatkem volného mista. Rozhodné
nedoporucujeme zvolit disk, na kterém se
nachézi systém. Po Kkliknuti na Zdlohovat
soubory musite je$té dodate¢né urdit typy
soubort, které se maji archivovat.

Nakonec po kliknuti na Dalsi musite na-
definovat, v které dny, v kterém case a v ja-
kych intervalech ma Vista soubory zaloho-
vat. Kliknutim na UloZit nastaveni a spustit
zdlohovdni spustite zalohovani.

Ipr Jak to funguje ve Windows XP:

7 Integrovany ,ntbackup® nahradte
programem Perfect Image 11 od Avan-
questu. Jako ndstroj zdarma doporucujeme
DirMS-S/Buzzsaw-S team, ktery najdete
na www.dirms.com; nakonfigurovat jej je
véak pomérné narocné.

Vista Ultimate vas
ptijde na pékny ,balik. Na druhé strané
zalohovaci nastroj Perfect Image 11 fungu-
je nejenom ve Visté, ale i v XP a stoji pou-
hych 50 eur. Tento nastroj ochrani kom-
pletni data na disku, aniz by PC uzivatelam
lezl na nervy. Michael Eckstein m
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